PARLAMENTUL ROMANIEI

CAMERA DEPUTATILOR SENATUL

| LEGE
privind comunitatea de informatii
pentru securitatea nationala a Romaniei

Parlamentul Romaniei adopta prezenta lege:

CAPITOLUL I
Dispozitii generale

Sectiunea 1
Securitatea §i siguranta nationald — principii

Art. 1 — (1) Scopul prezentei legi este reglementarea activitatii comunitatii de
informatii pentru securitatea nationald a Romaniei.

(2) Comunitatea de informatii pentru securitatea nationald desemneaza
generic functionarea coordonatd a sistemului securitdtii nationale, independent in fiecare
dintre componentele sale, dar integrat in ceea ce priveste planificarea informatiilor si
elaborarea estimérilor informative de nivel national. ‘

Art. 2 — (1) Securitatea nationald este acea stare a natiunii, a comunitdtilor sociale,
a cetatenilor si a statului care se fundamenteazd pe prosperitate economicd, legalitate,
echilibru si stabilitate sociald si politicd exprimata prin ordinea de drept si realizatd prin
masuri de naturd economicd, politicd, sociald, juridicd, diplomaticd, militard,
informationald si de orice altd naturd, in scopul exercitarii neingradite a drepturilor si
libertdtilor fundamentale ale omului §i cetdteanului, precum si a manifestarii depline a
libertdtii de decizie si actiune a statului, a atributelor sale existentiale si a calitatii de
subiect de drept international.

(2) Componentele strategice fundamentale ale securitdtii nationale sunt:

a) apdrarea nationald, definitd prin ansamblul de masuri i actiuni desfasurate de
statul roméan in scopul apdrarii si garantarii suveranitdtii nationale, a independentei si
unitdtii statale, integritdtii teritoriale si democratiei constitutionale;

b) siguranta nationala, definitd prin garantiile oferite de stat privind apararea
democratiei, a statului de drept, ordinii constitutionale si a valorilor supreme garantate de

1



Constitutie, care se bazeaza pe activitafi de informatii, contrainformatii si de securitate
desfasurate de sistemul securitatii nationale, in scopul fundamentarii deciziilor si actiunilor
sistemului national de securitate prin care se realizeaza siguranta cetateanului si a natiunii.

Siguranta nationald se exprimad si prin capacitatile pe care statul le poate mobiliza in
serviciul natiunii pentru a garanta protejarea valorilor, obiectivelor si intereselor de
securitate, in conditiile dinamice ale mediului intern §i international, prin prevenirea
surprinderilor strategice, politice, economice, tehnico-stiintifice, ecologice sau de alta
natura; '

c) ordinea publicd, definita prin ansamblul de norme §i méasuri politice, economice i
sociale, care permit functionarea normala a institutiilor statului, mentinerea linistii publice,
garantarea sigurantei cetatenilor, respectarea si apararea drepturilor acestora;

(3) Securitatea nationald se realizeazd prin identificarea, cunoasterea,
prevenirea, inlaturarea ori reducerea vulnerabilitatilor si factorilor de risc ce pot favoriza
aparitia, evolutia ori materializarea amenintarilor interne sau externe in infractiuni contra
statului sau in alte stéri de pericol la adresa atributelor fundamentale ale acestuia.

(4) Apararea securitatii nationale se fundamenteazd pe eforturile integrate ale
comunitdtii de informatii pentru securitatea nationald care actioneazad pentru identificarea
amenintarilor si gestionarea resurselor si modalitdtilor de prevenire, inldturare sau
contracarare a factorilor de risc sau a vulnerabilitatilor la amenintari.

(5) Resursele securitdtii nationale sunt:

a) politicile si strategiile de securitate, apdrare, sigurantd nationald si ordine publica
ale statului;

b) sistemul deciziilor si mésurilor politico-militare, social-economice, de relatii
externe, administrative, juridice si de altd naturd, prin care se controleaza, reduc, previn ori
inlaturd posibilitétile de realizare a amenintérilor;

c) ansamblul autoritatilor publice si al celorlalte institutii ale statului, desemnate
generic ,,sistemul national de securitate”, chemate sa vegheze la apdrarea Constitutiei, la-
aplicarea si controlul respectarii legilor;

d) serviciile de informatii si securitate, desemnate generic ,.comunitatea de
informatii”.

e) serviciile publice de evidentd informatizatd a persoanei, control al regimului
strainilor i trecerii frontierei, autorizarea portului armelor, control al regimului
materialelor radioactive, explozive, toxice, stupefiante, substantelor cu dubld destinatie si
alte asemenea, a caror prelucrare, detinere, manipulare si utilizare sunt reglementate de
lege.

(6) Respectarea drepturilor si libertatilor fundamentale ale cetatenilor, precum
si exercitarea lor cu buna credintd, constituie premisele pacii sociale si conditie a securitatii
si sigurantei nationale.

Art. 3 — (1) Activitatea de informatii pentru securitatea nationald se desfdsoard

numai in conditiile si de catre organele stabilite de lege.
(2) Scopul activitatii de informatii prevazute la alin.(1) este de cunoastere si studiere
a amenintarilor, identificare a riscurilor si a vulnerabilititilor la amenintari i, pe aceasta
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bazd, informarea autoritifilor de decizie ale statului cu privire la sursele pericolelor
potentiale la adresa securitatii nationale, precum si In legaturd cu masurile necesare in
vederea prevenirii, contracararii sau inlaturarii lor.

Art. 4 - Prevederile prezentei legi nu vor putea fi interpretate sau aplicate pentru:

a) impiedicarea ori limitarea exercitarii legale a unui drept sau unei libertiti
garantate constitutional; '

b) imixtiune fard drept in proprietatea, domiciliul si viata intima, familiala ori privata
a cetatenilor;

c) urmdérirea cetdtenilor pentru opiniile sau convingerile lor, ori pentru considerente
ce privesc libertatea constiintei, religia, rasa, identitatea etno-culturald sau lingvisticd
manifestate In conditiile legii;

d) interzicerea sau reprimarea formelor de protest, a mitingurilor, demonstratiilor,
procesiunilor ori a altor asemenea activitdti desfasurate potrivit legii.

Art. 5 — Persoana care are motive sd considere cd prin aplicarea dispozitiilor
prezentel legi este lezata, fard temei, in vreun fel in drepturile sau interesele sale legitime
poate exercita toate cdile de atac si solicita mdsurile reparatorii prevdzute de legile
nationale in vigoare.

Sectiunea 2
Definitii

Art. 6 — In sensul prezentei legi, expresiile de mai jos au urmatorul inteles:

a) ,,amenintarea la adresa securitdtii (sigurantei) nationale” este manifestarea de
orice fel a unei capacitdti ori intentii ce potenteazd un pericol de naturd a suprima ori stirbi
oricare dintre atributele fundamentale sau calitatile existentiale ale statului romén, baza
economica a societitii, ordinea constitutionala, drepturile sau libertitile fundamentale ale
cetatenilor;

b) ,,vulnerabilitdti la amenintdri” reprezintd stari de lucruri, procese sau fenomene
din viata internd, care diminueaza capacitatea de reactie la riscurile existente ori potentiale
sau care favorizeazd aparitia §i dezvoltarea acestora, cu consecinte negative pentru
securitatea nationala,

C) factorii de risc pentru securitatea nationald” sunt acele situatii, Imprejurdri,
elemente, conditii, sau conjuncturi, interne ori externe, uneori dublate si de actiune, care
determind sau favorizeaza materializarea unei amenintari, functie de o vulnerabilitate
determinatd, generand, astfel, insecuritate.

Factorii de risc se mentioneaza in strategiile de securitate nationala si se actualizeaza
prin estimari informative nationale;

d) ,,interesele nationale” sunt nevoi si aspiratii ale natiunii de afirmare a propriilor
valori si de garantare a identitatii si existentei nationale, exprimate prin obiectivele, céile si
tacticile asumate prin consens de intreaga societate in vederea inféptuirii lor;



e) ,valori de securitate nationald’ - relatiile sociale prin a caror existentd si
manifestare se realizeaza atributele existentiale ale natiunii §i statului, drepturile si
libertatile constitutionale, precum si ansamblul intereselor si necesitdtilor de securitate
nationala.

Ele se exprimd prin suveranitatea si independenta nationald, unitatea si
indivizibilitatea statului, identitatea nationald, ordinea.constitutionald democratica, statul
de drept, drepturile omului, libertatile cetatenesti, economia de piatd, limba, cultura si viata
spirituald si constituie sistemul axiologic de referintd in elaborarea oricarei politici de
securitate nationald, potrivit dinamicii i imperativelor mediului intern §i international de
securitate;

f) ,,plan integrat de informatii” — documentul de planificare strategicd a valorificarii
integrate a resurselor informationale la nivelul comunitatii de informatii, cu scopul de a
orienta unitar cautarea, culegerea, obtinerea si colectarea informatiilor, precum si
prelucrarea analiticd a acestora, subordonate nevoilor utilizatorilor si destinatarilor stabiliti
de lege;

g) ,,atributele fundamentale ale statului” sunt caracterul de stat national, suveran si
independent, unitar si indivizibil al Romaniei, precum si manifestarea sa ca stat de drept,
democratic si social;

h) ,informatiile cu relevantd pentru identificarea §i gestionarea amenintdrilor la
adresa sigurantei nationale” sunt cele care anticipeazad sau releva, dupd caz, capacititile,
intentiile sau activitatile care pot afecta siguranta nationald;

1) ,activitatea secretd de informatii” desemneaza ciclul planificarii, cautarii,
obtinerii, verificarii i prelucrdrii analitice a datelor, semnaldrilor, mesajelor, in informatii
ca produse analitice, in scopul valorificarii lor sub forma deciziilor, masurilor sau a
actiunilor de realizare a sigurantei §i apdrare a securitatii nationale;

j) »informatii de necesitate nationald” — sunt cele care se referd la apararea valorilor
si realizarea obiectivelor nationale fundamentale, precum si la protejarea functiilor
natiunii, a resurselor informationale, energetice si umane;

k) ,,informatii de interes national” sunt cele care privesc cdile de realizare, sustinere
si promovare a intereselor nationale;

) ,estimdri informative de interes national” sunt analizele, concluziile si
previziunile utile beneficiarilor si utilizatorilor de informatii din domeniul securitatii,
abilitati de prezenta lege sd prevind, sd contracareze sau sa inlature vulnerabilitétile,
factorii de risc, amenintérile si pericolele implicate de acestea;

m) ,planificarea integratd a informatiilor” desemneazd gestionarea rationald a
resurselor informationale nationale in scopul evitarii suprapunerilor sau paralelismelor
intre competentele serviciilor si reducerii cheltuielilor aferente obtinerii informatiilor prin
distributia judicioasa a comenzilor de informatii;

n) ,.evaluarea integratd a informatiilor” desemneaza procesul analitic superior de
elaborare a studiilor si analizelor complexe asupra starii de securitate si sigurantd a natiunii
realizate la nivelul comunitatii informative a Romaniei;

0) ,protectia contrainformativd” desemneazd ansamblul masurilor de blocare a
accesului la informatiile clasificate, apdrarea structurilor si deciziilor, a institutiilor i
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persoanelor fatd de amenintdrile de spionaj, terorism, sabotaj, divulgare neautorizati,
subminare si alte asemenea actiuni cu caracter subversiv;

p) ..date personale” desemneazid orice informatie care priveste o persoani fizica,
identificata sau identificabila, direct sau indirect, prin cod numeric personal sau alt numar
de identificare, ori prin semnalmente fizice, psihice, economice, culturale, sociale sau alte
informatii specifice identitdtii sale care pot indica legédtura dintre acestea si persoana la
care se refers;

) ,date speciale” desemneaza orice indiciu al unei persoane fizice referitor la
originea sa rasiald, apartenenta la un stat sau natiune, nationalitate sau etnie, la opiniile sale
politice sau la apartenenta sa la o organizatie politicd sau sindicald, la convingerile sale
religioase sau filozofice, precum si cu privire la starea sanatétii, la vicil, la viata sexuald, la
antecedentele penale si alte aspecte relevante care nu pot fi retinute si procesate decat strict
in masura In care se constituie In elemente de caracterizare a unui pericol determinat
pentru securitate nationald; _

s) ,,administrarea datelor personale” desemneaza toate operatiile sau ansamblurile
de operatii efectuate cu date personale, cum ar fi: colectarea, inregistrarea, stocarea,
conservarea, prelucrarea, adoptarea, modificarea, consultarea, utilizarea, transmiterea,
publicarea, precum si stergerea sau distrugerea datelor personale, indiferent de metoda
folosita; _
t) ,sursd secretd umand”’ desemneazd o persoand care, In mod constient si
sistematic, furnizeaza informatii si a cérei relatie cu serviciile are caracter confidential;

u) “ofiter acoperit” desemneaza operatorul profesionist al unui serviciu de informatii
a cdrui identitate si calitate este secretd si sustinutd cu acte, documente, biografie si
ocupatie adecvate mediului sau locului in care isi desfasoard activitatea;

V) ,.sistemul national de securitate” desemneazd ansamblul autoritdtilor publice
legislative, executive si judecatoresti, al institutiilor, organismelor economice,
organizatiilor neguvernamentale si cetatenilor care, potrivit legii ori liber consimtit, isi-
asumi obligatii sau manifestd preocupdri i initiative civice In legaturd cu apdrarea
securitafii nationale;

CAPITOLUL II
SISTEMUL NATIONAL DE SECURITATE

Sectiunea 1
Parlamentul

Art. 7 — In realizarea securititii nationale, Parlamentul:

a) adopta Strategia Securitatii Nationale a Romaniei;

b) analizeazi, anual, starea de securitate si siguranta nationald, pe baza raportului
prezentat de Consiliul Suprem de Apérare a Tarii.



Art. 8 — Parlamentul, prin comisii desemnate, ale Camerei Deputatilor, Senatului
sau comune exercitd supravegherea si controlul activitatii desfasurate de serviciile de
informatii §i securitate componente ale comunitatii de informatii a Romaniei.

Art. 9 — (1) Comisiile prevdzute la art. 8§ examineazd §i avizeaza, potrivit
competentelor ce le sunt stabilite de legea speciala, propunerile de buget ale serviciilor de
informatii, In functie de costurile de realizare a obiectivelor stabilite prin planul integrat de
informatii al comunitatii informative si planurile generale de informatii ale serviciilor.

(2) Donatiile sau sponsorizérile nu pot fi utilizate pentru finantarea activitatilor
serviciilor de informatii §i securitate.

Art. 10 — Parlamentul, In sedintd comund a Camerei Deputatilor si a Senatului, 1i
numeste, la propunerea Presedintelui Romaniei, pe directorul Serviciului de Informatii
Externe, pe directorul Serviciului Roméan de Informatii, pe directorul Serviciului de
Telecomunicatii Speciale si pe directorul Serviciului de Protectie si Paza.

Art. 11 - Camerele Parlamentului pot constitui, la propunerea Birourilor
Permanente ale acestora, comisii speciale de anchetd in probleme de securitate si siguranta
nationald ale céror solutii sau recomandari sunt obligatorii.

Sectiunea a 2-a
Consiliul Suprem de Apdarare a Tarii

Art. 12 — (1) Consiliul Suprem de Apdrare a Tarii realizeazd organizarea §i
coordonarea unitard a comunitatii de informatii pentru securitate nationald, In care scop:

a) elaboreazad politicile si strategiile de securitate si sigurantd national;

b) aproba Planul integrat de informatii al comunitatii nationale de informatii;

¢) analizeaza rapoartele si informérile serviciilor de informatii §i securitate;

d) evalueazi starea sigurantei nationale si stabileste directiile de actiune si masurile
general obligatorii pentru prevenirea si inldturarea amenintarilor;

e) stabileste, analizeaza si aproba activitatea de relatii externe a serviciilor de
informatii si securitate;

f) aproba regulamentele de organizare si functionare ale serviciilor de informatii $i
securitate, structura acestora, planurile de perspectivd privind inzestrarea, precum $i
necesarul de cheltuieli destinate nemijlocit activitdtii de informatii §i operatiunilor
aferente;

g) aprobd, integrat la nivelul serviciilor de informatii si securitate, temele de
cercetare si structura productiei specializate de mijloace tehnice destinate obtinerii de
informatii, precum si a celor destinate sistemelor informatice care monitorizeaza,
stocheaz3, transmit ori protejeaza informatii secrete de stat, precum §i normele speciale
privind importul si exportul tehnicii de aceasta natura,

h) aproba conceptia generala si sistemele de realizare §i sustinere a activitdtilor de
informatii sub acoperire;
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1) aprobd conceptia de actiune a serviciilor la mobilizare, pe timp de razboi, sub
ocupatie $1 in starile de urgenta sau de asediu;

j) dispune, in conditiile legii, orice alte mdsuri necesare privind securitatea si
siguranta nationala.

Sectiunea a 3-a
Guvernul

Art. 13 — Pentru realizarea Strategiei Securitétii Nationale, Guvernul:

a) coreleaza strategiile, programele si planurile proprii de actiune cu interesele si
obiectivele fundamentale ale securitatii nationale;

b) realizeazd siguranta nationald prin promovarea politicilor menite sd confere
RomaAniei statutul de stat de drept, democratic si social;

c) asigurd coordonarea programelor interdepartamentale destinate promovdrii pe
plan extern a intereselor si obiectivelor fundamentale de securitate si sigurantd nationala;

d) stabileste cerintele de informatii pentru sustinerea programului de guvernare
precum si masurile generale privind protectia contrainformativd a structurilor,
informatiilor, deciziilor, functiilor si actiunilor Guvernului;

e) solicitd informatiile si consilierea necesare realizdrii obiectivelor de sigurantd
nationald specifice domeniilor aflate in raspunderea Guvernului,

f) dispune masuri in legaturd cu informatiile care, prin natura sau caracterul lor, pot
constitui factori de risc la adresa stabilitdtii sociale, politice sau economice, a starii de
legalitate sau a ordinii de drept;

g) planificd si asigurd, in limitele aprobate de Consiliul Suprem de Apdrare a Tarii,
resursele financiar-materiale necesare realizérii sigurantei nationale in timp de pace,
mobilizare, razboi, precum si in timpul stérilor de urgenta sau de asediu;

h) transmite serviciilor de informatii aprecierile si concluziile privind utilitatea
datelor si informatiilor furnizate de acestea;

i) emite hotarérile necesare conferirii puterii de lege a masurilor stabilite pentru
apararea securitatii i realizarea sigurantei nationale.

Sectiunea a 4-a
Comunitatea de informatii

Art. 14 — Serviciile de informatii si securitate componente ale comunitatii
informative a Romaéniei sunt:
A. Serviciile nationale de informatii pentru securitate:
a) Serviciul Roman de Informatii;
b) Serviciul de Informatii Externe;
B. Serviciile de securitate:
a) Serviciul de Protectie si Paza,
b) Serviciul de Telecomunicatii Speciale;
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C. Serviciile de informatii militare;
D. Serviciile de informatii departamentale organizate in cadrul ministerelor.

Art. 15 — (1) Serviciul Roméan de Informatii este autoritate publicd autonoma cu
competentd generald in materia informatiilor privitoare la securitatea interna §i siguranta
nationala. - :

(2) Serviciul Roman de Informatii exercitd atributiile de autoritate nationala
pentru apararea Constitutiei si prevenirea faptelor si activitatilor de naturd extremista ori
subversiva desfasurate de organizatii secrete, structuri informative ilegale sau paramilitare;
prevenirea si combaterea terorismului §i a amenintdrilor transfrontaliere; protectia, in
cadrul sistemului informatic integrat a sistemelor informatice $i de comunicatii; protectia
informatiilor clasificate si apdrarea Impotriva spionajului; prevenirea si combaterea
agresiunilor informationale; punerea in aplicare a ordinelor judecdtoresti pentru
interceptdrile de securitate.

Art. 16 — Serviciul de Informatii Externe este autoritatea publicd autonomi cu
competentd generald in domeniul informatiilor externe care organizeazi si desfasoard
activitate de informatii in strdindtate pentru identificarea, studiul si cunoasterea
amenintarilor externe la adresa securitafii nationale, precum s$i pentru promovarea $i
apararea intereselor de securitate ale Romaniei in exterior.

Art. 17 — (1) Serviciul de Protectie si Pazd este autoritatea publicd autonomd
specializatd, in apdrarea persoanelor care Indeplinesc activitdti importante de stat sau
activitdti publice importante, a sediilor institutiilor puterilor statului, a altor obiective de
interes pentru siguranta nationald, precum si a sefilor de state sau guverne si a altor
demnitari strdini pe timpul prezentei lor In Romaénia.

(2) Pentru pregétirea, organizarea, desfdsurarea si asigurarea mdasurilor-
specifice, Serviciul de Protectie si Paza 1si organizeazad structura proprie de informatii,
apdrare contrainformativa §i legdturi de cooperare cu structuri de informatii interne sau
externe.

Art. 18 — (1) Serviciul de Telecomunicatii Speciale este autoritatea publica
autonoma care asigurd securitatea infrastructurilor guvernamentale de comunicatii de orice
fel, cu exceptia celor postale, precum si secretul comunicérilor realizate.

(2) In activitatea sa, Serviciul de Telecomunicatii Speciale:

a) realizeaza masuri specifice de secretizare a comunicatiilor;

b) desfasoara activititi specializate de cercetare radioelectronica si contrainformatii
radio;

c) asigurd unele functionalitdti tehnice specializate pentru serviciile de informatii

pentru securitate.

Art. 19 - (1) Serviciile de informatii militare se organizeaza in structura
Ministerului Apdararii Nationale, sub autoritatea ministrului §i sub coordonarea generala
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exercitatd de Consiliul Suprem de Apdrare a Tarii asupra activitdtilor care privesc
securitatea si apdrarea nationala.

(2) Atributiile serviciilor de informatii militare se circumscriu competentelor,
pe plan intern si extern, ale Ministerului Aparéarii Nationale.

Art. 20 — (1) Serviciile de informatii departamentale ale ministerelor se organizeaza
si functioneaza sub autoritatea ministrilor si coordonarea unitard a Consiliului Suprem de
Aparare a Tarii, pentru activitatile care au legatura cu securitatea nationald.

(2) Atributiile serviciillor departamentale privesc, in exclusivitate,
competentele ministerelor in domeniul securitafii nationale, astfel cum acesta este definit
prin prezenta lege.

Sectiunea a 5-a
Organismele integratoare ale Comunitdtii de informatii

Art. 21 — (1) Consiliul Suprem de Apérare a Térii, In temeiul atributiilor ce-1 revin
pentru organizarea si coordonarea domeniului securitétii nationale §i a activitatii serviciilor
de informatii, organizeaza si coordoneaza comunitatea de informatii a Roméniei, conform
anexei 1.

(2) Comunitatea de informatii pentru securitate nationald 1Isi exercitd
activitatea sub controlul Parlamentului Romaniei.

(3) In subordinea Consiliului Suprem de Apirare a Tarii se constituie
Comitetul de coordonare al comunitétii de informatii condus de vicepresedintele C.S.A.T.

(4) ,,Comitetul de Coordonare al Comunitatii de Informatii” asigura:

a) avizarea Planului integrat de informatii al comunitdtii si analiza modului de
indeplinire a obiectivelor cuprinse in plan.

b) initierea §i dezvoltarea de programe, proiecte sau operatiuni de informatii
destinate sustinerii politicilor si strategiilor nationale de securitate $i siguranta national;

c) crearea infrastructurilor comune de securitate si a sistemelor informatice
integrate;

d) realizarea studiilor si cercetarilor strategice de securitate;

e) pregétirea si instruirea analiticd — pe baze comune — a personalului serviciilor.

(5) Comitetul de Coordonare al Comunitdtii de informatii nationale este
constituit din:

- consilierul prezidential pentru securitate nationald;

- sefii serviciilor de informatii si securitate;

- consilierul de stat al Primului Ministru pentru securitate nationala,

- seful serviciului de informatii militare;

- sefii serviciilor de informatii departamentale.

(6) Organizarea si functionarea Comitetului de coordonare al Comunitatii de
informatii se stabileste prin Hotérare a Consiliului Suprem de Aparare a Tarii.



Art. 22 — (1) Oficiul National de Planificare si Evaluare a Informatiilor este
structura executivd permanentd a Comunitatii de informatii, care functioneazi sub
autoritatea Comitetului de coordonare.

(2) Oficiul realizeaza planificarea si evaluarea integratd a informatiilor si
elaboreazd estimdri informative de interes national in baza documentelor de informare
primite de la serviciile de informatii si securitate.

(3) Oficiul formuleaza cerintele de informatii de interes national si asigurad
asistenta necesard valorificdrii informatiilor primite de membrii guvernului, pe care ii
consiliazad asupra problemelor de securitate si siguranta nationald specifice domeniilor lor
de activitate si realizeaza analize si evaludri integrate de informatii necesare Guvernului.

(4) Oficiul realizeazd analize si evaludri pe problemele de securitate si
~ siguranta nationald necesare indeplinirii atributiilor Guvernului.

5) Oficiul elaboreaza ,,Buletinul Informatiilor Nationale” destinat membrilor
Consiliului Suprem de Aparare a Tarii, precum si altor factori de decizie, functie de
continutul buletinului §i natura competentelor necesar a fi exercitate pentru apérarea
securitatii nationale.

(6) Conducerea Oficiului se realizeazd de consilierul de stat al primului
ministru pentru probleme de securitate nationala.

(7) Personalul Oficiului se compune din experti detasati din cadrul institutiilor
componente ale Comunitatii de informatii si personal propriu.

(8) Atributiile, modul de organizare si functionare a Oficiului National de
Planificare si Evaluare a Informatiilor se stabilesc prin hotédrare a Consiliului Suprem de
Aparare a Tarii.

Sectiunea a 6-a
Atributii comune ale serviciilor in cadrul comunitdtii de informatii

Art. 23 — (1) Fiecare serviciu are obligatia sa furnizeze, potrivit competentelor cu
care este investit de lege, informatii oportune, obiective, independente de considerentele
sau tendintele politice si bazate pe toate sursele relevante aflate la dispozitie.

(2) Serviciile promoveazd intre ele schimbul activ de informatii ori de céte ori
acestea privesc competente ale unei alte parti ori domenii pentru care un alt serviciu este
desemnat autoritate nationala.

Art. 24 — (1) Pentru domeniile lor de activitate, serviciile elaboreaza estiméri
- informative privind sustinerea strategiilor si politicilor de securitate §i sigurantd nationald,
precum si a obiectivelor programului de guvernare.

(2) Estimarile informative ale serviciilor pot fi integrate 1n estimari
informative nationale sau alte produse analitice integrate de cdtre Oficiul National de
Planificare si Evaluare a Informatiilor.

Art. 25 — Serviciile isi vor acorda reciproc sprijinul si garantiile necesare bunel
organizari i desfasurari a activitdtii lor, procedand la initierea si derularea de programe,
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proiecte sau operatiuni de informatii in probleme de interes national si pe domenii de
realizare a securitdtii nationale, In care atributiile lor sunt complementare.

Art. 26 — (1) La nivelul serviciilor se constituie facilitdti de utilitate comuni ale
comunitdtii informative nationale In domeniul infrastructurilor informatice, al bazelor de
date, mijloacelor tehnice specializate de obtinere, stocare, prelucrare automata, transmitere
si protectie a informatiilor, precum s$i In ceea ce priveste accesarea si valorificarea
informatiilor din sistemele de evidentd oficiale, bancile publice de date si sursele deschise
de informatii.

(2) Pregitirea de specialitate si perfectionarea personalului, Indeosebi pentru
activitdtile analitice, se pot realiza interdepartamental.

Art. 27 — Serviciile pot organiza, in conditiile legii, centre sau institute de studii si
cercetiri In probleme strategice, de securitate §i sigurantd nationald, inclusiv cu
participarea unor asociatii sau fundatii ori alte organizatii non-guvernamentale care isi
propun un astfel de obiect de activitate.

Art. 28 — Serviciile sprijind initiativele cetatenesti si Incurajeaza actiunile societatii
civile menite a constientiza atitudinile civice de securitate si autoaparare sociala.

5 CAPITOLULIII
AMENINTARI LA ADRESA SECURITATII NATIONALE

Art. 29 — (1) In conditiile prezentei legi, constituie amenintari la adresa securitatii i
sigurantei nationale:

a) spionajul sau sabotajul care vizeazd Romaénia sau pot aduce prejudicii intereselor
sale, precum si activitatile care tind sd favorizeze aceste genuri de amenintari,

b) activitatile care pot aduce atingere intereselor Romaniei si care sunt clandestine
sau disimulate, ori comporta pericole pentru persoanele fizice sau juridice romane;

c) activititile care aduc atingere Romaéniei sau au loc pe teritoriul Roméniei i
vizeaza folosirea violentei grave sau comporta pericolul folosirii violentei impotriva unor
persoane sau bunuri cu scopul de a se atinge un obiectiv politic iIn Roménia sau intr-un stat
strain;

d) periclitarea valorilor supreme garantate constitutional care privesc atributele
fundamentale ale statului national, suveran si independent, unitar si indivizibil, drepturile
si libertatile fundamentale ale cetétenilor si pluralismul politic;

e) activititile care, prin actiuni ascunse sau ilicite, vizeazd subminarea regimului de
guvernimant stabilit de Constitutie sau al caror scop actual sau indepartat este periclitarea
formei de guvernare sau inlaturarea acesteia prin violenta;

f) periclitarea securitdtii informatiilor clasificate sau a sistemelor informatice si de
transmisie a datelor;

g) activitdtile extremiste;

h) activitatile teroriste;
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(i) operatiunile de rdzboi informational care pericliteaza securitatea informationali a
cetdteanului, societatii sau statului;
J) activitatile desfasurate in legaturd cu agenti ai unor state sau organizatii striine.

(2) Constituie, de asemenea, amenintdri, intentiile §i actele pregatitoare,

anterioare tentativei, la infractiunile:

a) crime contra umanitatii;

b) crime contra libertatii persoanei;

¢) crime sau delicte contra securitdtii nationale;

d) delicte contra exercitdrii drepturilor politice si cetdtenesti;

e) crime si delicte contra intereselor publice;

f) crime si delicte privind criminalitatea organizat;

g) delicte contra linistii publice care constau in instigare publicd si apologia
infractiunilor, manifestéri de rasism sau nationalism sovin, propaganda nationalist-sovina;

h) crime si delicte privitoare la regimul armelor, munitiilor, materialelor radioactive
si materiilor explozive;

i) delicte contra patrimoniului cultural national si contra patrimoniului national
arhivistic;

j) delicte contra confidentialitatii si integritatii datelor si sistemelor informatice;

k) crime contra economiei, industriei, comertului si regimului fiscal,

1) crime contra intereselor financiare ale comunitétilor europene.

(3) Comportd potential de amenintéri disfunctiile de sistem, starile de lucruri
negative, Imprejurdrile sau situatiile antonime stdrilor de echilibru, de legalitate si de
stabilitate politicd, sociald sau economica, daca toate acestea sunt induse ca urmare a unor
interese straine prin care se vizeaza slabirea sau suprimarea securitatii nationale.

(4) Amenintarile se pot manifesta sub forma de strategii, planuri, intentii,
decizii, tentative sau actiuni ale unor state sau organizatii strdine ori agenti ai acestora,
precum si ale unor persoane juridice sau fizice, strine ori nationale, sau ca expresie a unor .
centre ori grupuri de interese.

Art. 30 — (1) Amenintarile se pot concretiza In diferite modalitdti faptice de
realizare.

(2) Listele modalitdtilor de materializare a amenintérilor se elaboreaza si se
actualizeaza de citre serviciile de informatii pentru securitate, potrivit competentelor si
domeniilor lor de activitate, si se aproba de cétre Consiliul Suprem de Aparare a Tarii,
dupa care se includ in planurile generale de informatii, a céror parte integranta sunt.

Art. 31 — Pentru cunoasterea, prevenirea i Inldturarea amenintarilor

transfrontaliere, cu aprobarea Consiliului Suprem de Apdrare a Tarii, se pot derula
programe, proiecte sau operatiuni in colaborare cu servicii partenere din strainatate.
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CAPITOLUL IV
ACTIVITATEA DE INFORMATI

Sectiunea 1
Obtinerea informatiilor

Art. 32 — (1) Activitatea de informatii se organizeazi si se desfasoard de catre
serviciile prevdzute potrivit competentelor stabilite de prezenta lege si este strict
subordonata necesitatilor de realizare a sigurantei si apadrare a securitatii nationale.

(2) Pentru indeplinirea atributiilor lor, serviciile sunt autorizate si detina
mijloace si sd foloseascd metode adecvate obtinerii, verificarii, stocdrii, prelucrarii,
protectiei, transmiterii i valorificdrii informatiilor.

Art. 33 - Serviciile pot folosi informatori, agenti de informatii, persoane de sprijin,
metode specifice, mijloace, obiecte si instrumente In vederea obtinerii de informatii
secrete, pot realiza observdri, supravegheri, Inregistrdri video si/sau audio si pot folosi
documente si indicative de acoperire, in conditiile legii.

Art. 34 — (1) In situatiile in care este necesara obtinerea/ridicarea de date personale

cu stirea persoanei in cauzd, scopul solicitérii lor trebuie motivat.
(2) Persoana aflatd in situatia prevazuta la alin.(1) este incunostiintata ca are
libertatea si declare ce doreste, dar si obligatia de a ajuta la verificarea de date privind

securitatea nationala.
(3) In activitatea de verificare, serviciile de informatii trebuie sd aleagd acele

modalitati de obtinere a datelor care sd nu producd lezari ale drepturilor si hbertatﬂor
fundamentale ale cetdtenilor.

Art. 35 — (1) Mijloacele prevazute la art.33 pot fi folosite de servicii pentru a obtine
informatii, inclusiv date personale, daca acestea sunt necesare pentru:

a) investigatii in legiturd cu amenintérile prevazute de lege;

b) protectia contrainformativa a personalului institutiilor, problemelor sau surselor
serviciilor de informatii fata de actiunile care pun in pericol securitatea nationala.

(2) Obtinerea de date sau informatii trebuie efectuatd, de fiecare datd cand este
posibil, din surse cu acces public sau din evidentele oficiale specializate.

(3) Utilizarea mijloacelor sau cailor speciale de obtinere a informatiilor inceteaza de
indata ce scopul a fost atins sau daca se constata cd acesta nu poate fi realizat.

Art. 36 — Folosirea vreunui mijloc secret din categoria celor prevazute la art.33 este
interzisd In afara situatiilor prevazute de lege pentru necesitati de securitate si realizare a
sigurantei nationale.

Art. 37 — (1) Serviciile pot intercepta si inregistra discutiile si activitatile dintr-un
domiciliu, resedintd sau altd incintd privatd, numai daca este absolut necesar pentru

13



apdrarea Impotriva unui pericol colectiv iminent sau a primejduirii iminente a vietii
oricaror persoane. ’
(2) Prevederile alin.(1) se aplicd si pentru introducerea, in secret, a unui mijloc
tehnic in vederea executdrii de fotografii sau Inregistrari video.
(3) Despre maésurile luate potrivit prevederilor alin.(1) si (2) se incunostiinteaza, de
indata ce este posibil, dar nu mai tarziu de 48 de ore, magistratul desemnat a le autoriza.
(4) Incuviintarea ulterioara se face numai in anumite cazuri de urgents, regula
fiind obtinerea autorizérii prealabile.

Art. 38 — Operatiunile de culegere a informatiilor, In conditiile art.37 se aduc la
cunostinta persoanei in cauzd de indatd ce scopul in care au fost utilizate a fost realizat si
nu mai este periclitat.

Art. 39 — (1) Activitatea de informatii se desfasoard in baza documentelor de
planificare informativa si de gestionare a resurselor informationale elaborate de fiecare
serviciu, in conformitate cu competentele materiale si atributiile care 1i revin In

indeplinirea lor.
(2) Oficiul National de Planificare si Evaluare a Informatiilor asigurd coreldrile

necesare intre documentele de planificare informativa ale serviciilor, In scopul satisfacerii
necesitatilor de informare, potrivit dispozitiilor prezentei legi.

Art. 40 — (1) In relatiile cu celelalte autoritati publice, institutii, organizatii publice
sau private, serviciile de informatii sunt abilitate sd solicite oficial i cu respectarea
dispozitiilor legale privind informatiile clasificate, datele aflate in gestionarea acestora si
care le sunt necesare in vederea indeplinirii atributiilor conferite prin lege.

(2) Conditiile de accesare a bazelor de date, respectiv a informatiilor din categoria
celor mentionate la alin.(1) se stabilesc prin hotdrare a Guvernului.

Sectiunea a 2-a
Protectia surselor, mijloacelor §i metodelor activitdtii de informatii

Art. 41 — (1) Sursele secrete umane utilizate de serviciile de informatii se creeaza,
de reguld, in numele autoritdtii statului, presteazd o activitate speciald si se bucurd de
protectia legii.

(2) Identitatea surselor secrete umane nu poate fi divulgata.

(3) Documentele care privesc identitatea sursei, a cadrelor de informatii care
lucreaza sub acoperire sunt clasificate secret de stat, neputdnd fi consultate sau date

publicitatii.

Art. 42 — (1) Sunt protejate, fata de orice fel de divulgéri, In conditiile generale ale
protectiei informatiilor clasificate, situatiile, imprejurarile, cazurile sau problemele in care
au fost, sunt ori urmeaza si fie folosite mijloace si metode secrete, utilizate In activitatea
de informatii.
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(2) Nici o persoand nu are dreptul sd facd cunoscute activitatile secrete privind
securitatea sau siguranta nationala.

(3) Prevederile alin.(2) nu pot fi interpretate ca o interdictie de a dezvalui abuzurile
ori ilegalitdtile prin care s-au incdlcat ori urmeaza a fi incalcat vreun drept sau libertate
fundamentala a cetdteanului garantate de Constitutie.

Art. 43 — (1) Protectia surselor, mijloacelor si metodelor secrete este obligatorie si
permanentd, inclusiv in procesul transmiterii informatiilor spre valorificare factorilor de
decizie stabiliti de lege.

(2) Daca un document de informare sau alt material nu a putut fi astfel elaborat incat
sd satisfacd cerinta prevazuta la alin.(1), directorul serviciului va aprecia mésura in care
valorificarea informatiei este oportund, iar in caz afirmativ, beneficiarului ii vor fi aduse la
cunostinta dispozitiile art.47 alin.(2) lit.”b” si art.42 alin.(1).

(3) Statul este responsabil pentru pierderile de orice naturd suferite de persoanele
care si-au oferit sprijinul serviciilor de informatii, In méasura in care prejudiciile sunt
rezultatul acesteia.

(4) In numele statului, despagubirea este acordati de citre serviciul care a beneficiat
de sprijinul persoanei prejudiciate.

Sectiunea a 3-a
Accesul la informatii si regimul utilizdrii acestora

Art. 44 — (1) Activitatea de informatii pentru realizarea sigurantei nationale are
caracter de secret de stat.

(2) Informatiile din domeniul securitatii si sigurantei nationale nu pot fi comunicate
decét in conditiile legii protectiei informatiilor clasificate.

Art. 45 — (1) Sunt beneficiari si utilizatori ai informatiilor care privesc securitatea
nationald, in vederea indeplinirii atributiilor si rdspunderilor cu care sunt investiti:

a) presedintele Romaniet;

b) presedintele Senatului si presedintele Camerei Deputatilor;

¢) primul ministru,

d) presedintii comisiilor parlamentare de aparare, ordine publicd si sigurantd
nationald, precum $i membrii comisiilor de control a activitdtii Serviciului Roméan de
Informatii, Serviciului de Informatii Externe, Serviciului de Protectie si Paza si Serviciului
de Telecomunicatii Speciale;

e) ministrii si sefii de departamente din ministere, cind informatiile privesc
probleme care au legiturd cu domeniile de activitate pe care le coordoneaza sau de care
raspund;

f) consilierul prezidential pe probleme de securitate nationala;

g) consilierul de stat al Primului Ministru pe probleme de securitate nationala;

h) prefectii, Primarul general al Capitalei, precum si presedintii de consilii judetene,
pentru probleme care vizeazd competenta organelor respective;
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1) organele de urmdrire si cercetare penald, cand informatiile privesc savarsirea de
infractiuni.

(2) Informatiile care necesitd adoptarea unor masuri urgente pot fi comunicate
si inlocuitorilor delegati ai beneficiarilor, in masura in care au autorizarea de acces, potrivit
Legii informatiilor clasificate.

(3) Comunicarea informatiilor si continutul buletinelor informative se aproba
de directorii serviciilor de informatii. Dupd luarea la cunostintd, acestea se restituie
emitentilor.

(4) Beneficiarii si utilizatorii legali de informatii prevazuti la alin.(1) pot
solicita in scris informatiile pe care le considerd necesare bunei desfasurari a activitatii lor
in cazul in care respectivele informatii nu pot fi obtinute din alte surse si intrd n obiectul
de activitate al serviciilor.

(5) Beneficiarii si utilizatorii de informatii prevazuti la alin.(1), carora le-au
fost comunicate informatii, vor dispune oportun si in cadrul competentelor pe care le au,
misurile de prevenire si inldturare a amenintarilor puse in evidentd de informatiile primite.

(6) Comisiile parlamentare de apéarare, ordine publica si sigurantd nationala,
precum si comisiile de supraveghere si control ale activitatii serviciilor de informatii
pentru securitate verificd periodic modul In care beneficiarii si utilizatorii de informatii
prevazuti la alin.(1), literele (e-i) le-au valorificat si au dispus masurile legale de prevenire
si contracarare a amenintarilor la adresa sigurantei nationale.

(7) Beneficiarii si utilizatorii informatiilor din domeniul sigurantei nationale
prevézuti la alin.(1) le vor utiliza fara dezvaluirea sursei de informare.

(8) Este interzisd multiplicarea si/sau transmiterea informatiilor cétre alte
institutii publice sau persoane, precum si folosirea datelor sau informatiilor respective in
alte scopuri decat cele prevdzute de lege.

CAPITOLUL V
SANCTIUNI

Art. 46 — Incalcarea prevederilor prezentei legi atrage rdspunderea penald,
contraventionald, civild sau disciplinard, dupa caz, potrivit legii.

Art. 47 — (1) Divulgarea sau folosirea, in afara cadrului legal, a oricaror date sau
informatii obtinute sau cunoscute in conditiile prezentei legi se pedepseste cu inchisoare de
la 2 la 7 ani, dacd fapta nu constituie o infractiune mai grava.

(2) Divulgarea identitatii sursei secrete umane sau a identitdtii ofiterului
acoperit de catre o persoana care:

a) are sau a avut acces la informatii secrete de stat sau prin care se identifica sursa
sau ofiterul se pedepseste cu inchisoare de la 3 la 10 ani;

b) afla identitatea ca urmare a accesului la alte informatii decat cele mentionate la
lit.a) se pedepseste cu inchisoare de la 1 la 5 ani;

c) afla identitatea in orice mod, altul decét cele prevazute la lit.a) si b) se pedepseste
cu inchisoare de la 6 luni la 3 ani.
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(3) Prejudiciile cauzate persoanelor a céror identitate a fost divulgatd se
stabilesc si se suportd de cétre cei vinovati, in conditiile legii.

Art. 48 — Urmdrirea penald a infractiunilor prevdzute in prezenta lege se efectueazi
de catre procuror.

CAPITOLUL VI
DISPOZITII FINALE SI TRANZITORI

Art. 49 — (1) Organizarea, functionarea si finantarea serviciilor prevazute la art.14,
punctele A si B se reglementeaza prin legile proprii de organizare si functionare, iar cele
privind serviciile de informatii departamentale prevédzute la punctele C si D, prin actele
normative de organizare §i functionare a ministerelor In subordinea cérora functioneaza.

2) Cheltuielile necesare functionarii structurilor prevazute la art.14, punctele C si D se
evidentiaza intr-un capitol distinct in bugetele ministerelor respective.

Art. 50 — Documentele serviciilor de informatii se pastreaza in arhivele acestora si
nu pot fi consultate decat in conditiile legii.

Art. 51 — In termen de 90 de zile de la intrarea in vigoare a prezentei legi se vor
prezenta spre adoptare:

a) Legea supravegherii §i controlului parlamentar a activititii serviciilor de informafii si
securitate;

b) Legea autorizérii culegerii de informatii prin operatiuni care implicd restrangerea
temporare a exercitiului unor drepturi sau libertati fundamentale;

¢) Statutul personalului serviciilor de informatii pentru securitate.

d) Legile de organizare i functionare a serviciilor de informatii pentru securitate.

Art. 52 - Legea nr.51 din 26 iulie 1991 privind siguranta nationald a Romaniei,
publicatd in Monitorul Oficial Partea I, nr.163 din 7 august 1991, precum si orice alte
dispozitii contrare se abroga.

Aceastd lege a fost adoptatd de Camera Deputatilor in sedinta din __ . . , cu
respectarea prevederilor art.75 alin.(1) din Constitutia Romaniei.

PRESEDINTELE CAMEREI DEPUTATILOR
Adrian Nastase
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Aceastd lege a fost adoptatd de Senat in sedinta din . . , Cu respectarea
prevederilor art.75 alin.(1) din Constitutia Romaniei.

PRESEDINTELE SENATULUI
Nicolae Vicéaroiu
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